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Entéetes HTTP

v 4 types de champs d’entéte

Général
= Commun au serveur, au client ou a HTTP
Requéte du client
* formats de documents et paramétres pour le serveur
Réponse du serveur
* informations concernant le serveur
Entité
* informations concernant les données échangées
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Entétes Généraux

v' Cache-Control
— controle du caching.
v' Connection = listes d’option
— close pour terminer une connexion.
v Date
— date actuelle (format RFC1123 mais aussi RFC850).
v' MIME-Version
— version MIME utilisé.
v Pragma
- — instruction pour le proxy.
\ v Transfer-Encoding
— type de la transformation appliquée au corps du message.
v’ Via
— utilisé par les proxys pour indiquer les machines et protocoles
intermédiaires.
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Présentateur
Commentaires de présentation
Date
Le champ d'en-tête Date (général) donne la date et l'heure à laquelle le message a été "rédigé", et utilise la sémantique de dates de la RFC 822. La valeur de ce champ est une date dans un des formats HTTP décrits à la Section 3.3. 
Date = "Date" ":" date_HTTP Exemple: 
Date: Tue, 15 Nov 1994 08:12:31 GMT

Si un message est reçu en direct du client (pour les requêtes) ou du serveur origine (pour les réponses), on peut affirmer qu'il s'agit aussi de la date d'arrivée au récepteur. En outre, dans la mesure où la date - délivrée par l'origine - est un paramètre important pour tout ce qui touche à la gestion des caches, il est vivement conseillé que les serveurs origine renseignent systématiquement ce champ à la constitution de tout message. Les clients peuvent se limiter à l'envoi d'une date lorsque la requête contient un corps d'entité, comme dans le cas d'une requête POST, et encore cette pratique n'est pas obligatoire. Un message reçu et non daté se verra assigner une date par le récepteur si ce message doit être enregistré en cache ou rerouté via un protocole qui exige une Date. 
En théorie, la date doit représenter l'instant juste avant l'émission. En pratique, c'est à la constitution du message que la date est inscrite. 

Pragma
Le champ d'en-tête Pragma (générale) est utilisé pour transmettre des directives dépendantes de l'implémentation à tous les agents de la chaîne de requête/réponse. Toutes les directives Pragma spécifient un comportement particulier optionnel de la part des agents vis à vis du protocole; cependant, certains systèmes ne pourront répondre à toutes les directives. 
Pragma = "Pragma" ":" 1#directive_pragma directive_pragma = "no-cache" | pragma pragma = nom_de_pragma [ "=" mot ] Lorsque la directive "no-cache" est présente dans un message de requête, les applications doivent répercuter la requête jusqu'au serveur origine, même si elles disposent d'une copie de la ressource en cache. Ceci permet au client de forcer la récupération d'une "première copie" d'une ressource. Ceci permet de plus de demander au client une remise à jour de copies cachées, dans le cas où ces copies se sont avérées défectueuses, ou obsolètes. 
Les directives Pragma doivent être réémises par les routeurs ou proxies, quelle que soit leur signification à l'égard des applications, dans la mesure où ces directives concernent toutes les applications de la chaîne de requête/réponse. Il n'est pas possible de définir un pragma ne concernant qu'un intermédiaire donné dans la chaîne; Cependant, toute directive non reconnue par l'un des récepteurs sera ignorée. 
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Entétes de Requetes Client (1)

v' Accept
— type MIME visualisable par | ‘agent
v' Accept-Encoding
— méthodes de codage acceptées
— compress, X-gzip, X-zip
v' Accept-Charset
— jeu de caracteéres préféré du client
v' Accept-Language
_ — liste de langues
LN — fr,en, ...
\ ¥ Authorization
— type d ‘autorisation
— BASIC nom:mot de passe (en base64) (donc en transmis en clair!)
— NB : Préalablement le serveur a répondu un \X/\X/\X/-Authenticate
Cookie
cookie retourné
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Présentateur
Commentaires de présentation
Authorization
Un utilisateur désireux de s'identifier auprès d'un serveur-en général, mais pas nécessairement, après réception d'une réponse 401-peut le faire en incluant un champ d'en-tête Authorization dans sa nouvelle requête. Ce champ contiendra les données d'autentification de l'utilisateur pour la ressource considérée. 
Authorization = "Authorization" ":" données_identification 
L'authentification de connexions HTTP est décrite en Section 11. Si la requête est authentifiée, et un domaine d'accès attribué, les mêmes paramètres d'authentification seront reconnus pour toute autre ressource appartenant à ce domaine. 
Les réponses à une requête contenant des données d'identification ne peut être enregistrées en cache. 
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Entétes de Requetes Client (2)

v' From
— adresse email de | "utilisateur
— rarement envoyé pour conserver I'anonymat de | ‘utilisateur

v' Host

— spécifie la machine et le port du serveur

— un serveur peut héberger plusieurs serveurs
v If-Modified-Since

— condition de retrait

'S — la page n’est transférée que si elle a été modifiée depuis la date
\ précisée. Utilisé par les caches

— indique si le document demandé peut étre caché ou pas.

v If-Unmodified-Since
— condition de retrait
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Présentateur
Commentaires de présentation
From
Le champ d'en-tête From (requête), si présent, devra contenir l'adresse e-mail Internet de l'utilisateur "humain" contrôlant le client émetteur de la requête. Cette adresse doit être codée sous une forme utilisable par les machines, telle que définie dans la RFC 822 [7] (et RFC 1123 [6]): 
From = "From" ":" adresse_mail 
Exemple: 
From: webmaster@w3.org

Ce champ est exploité à des fins de statistiques, et pour identifier la source de requêtes non valides ou non autorisées. Il ne doit cependant pas être utilisé dans un contexte de sécurisation d'accès. Il doit être interprété comme l'identification de la personne ayant formulé la requête, et qui accepte la responsabilité de la méthode employée. En particulier, les robots devront renseigner ce champ afin que son responsable d'exploitation puisse être contacté en cas de dysfonctionnement à l'autre extrémité. 
L'adresse e-mail Internet dans ce champ doit être séparé de la mention du nom de l'ordinateur d'où a été émis la requête. Par exemple, lorsque la requête a transité par l'intermédiaire d'un proxy, l'adresse de la source originale doit y être mentionnée. 
Note: Le client ne peut donner de valeur pour ce champ Form sans l'autorisation de l'utilisateur, car cette information rentre dans le cadre de la protection des données privées et des droits individuels. Il est fortement recommandé que le client laisse le choix à l'utilisateur de pouvoir activer, désactiver, et modifier la valeur émise dans ce champ avant émission de toute requête. 

If-Modified-Since
Le champ d'en-tête If-Modified-Since (requête) est utilisé lors d'une requête de type GET pour en émettre une forme conditionnelle: Si la ressource visée n'a pas été modifiée depuis la date mentionnée dans ce champ, la copie de la ressource ne sera pas renvoyée par le serveur; En lieu et place, une réponse de type 304 (non modifié) sera renvoyée sans aucun corps d'entité associé. 
If-Modified-Since = "If-Modified-Since" ":" date_HTTP 
Exemple: 
If-Modified-Since: Sat, 29 Oct 1994 19:43:31 GMT
Une méthode GET conditionnelle requiert la transmission d'une ressource uniquement si celle-ci a été modifiée après la date indiquée dans le champ If-Modified-Since. L'algorithme utilisé pour déterminer cette condition prend en compte les cas suivants: 
a) Si la résolution de la requête conduit à une réponse autre que 200 (OK), ou si la date passée par le champ If-Modified-Since n'est pas valide, la réponse sera alors donnée comme si la méthode invoquée était un GET standard. Une date postérieure à la date courante du serveur est non valide.�b) Si la ressource a été modifiée après la date If-Modified-Since, la réponse sera donnée comme dans le cas d'une méthode GET standard.�c) Si la ressource n'a pas été modifiée depuis la date If-Modified-Since, et cette date est valide, le serveur renverra une réponse 304 (non modifié).
Le but de cette implémentation est de permettre une remise à jour efficace des informations en cache, en réduisant au maximum les transactions réseau. 
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Entétes de Requétes Client (3)

v' Max-Forwards
— nombre max de proxy
v" Proxy-Authorization
— identification
v" Range
— zone du document a renvoyer
— bytes=x-y (x=0 correspond au premier octet, y peut étre omis pour
spécifier jusqu ‘a la fin)
4 ¥ Referer
— URL d ‘origine
— page contenant I'ancre a partir de laquelle le visualisateur a trouve
'URL.

User-Agent
— modéle du visualisateur
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Présentateur
Commentaires de présentation
Referer
Le champ d'en-tête Referer (requête) permet au client d'indiquer, à l'usage du serveur, l'adresse (URI) de la ressource dans laquelle l'URI-visée a été trouvée. Ceci permet au serveur de générer et entretenir des listes de "rétro-liens" destinées à renseigner les clients futurs sur des "sites intéressants", ou à but d'archivage et d'analyse, optimisation de cache, etc. Il permet aussi l'analyse de liens obsolètes ou de type incorrect à but de maintenance. Le champ Referer ne doit pas être inscrit si la source de l'URI-visée provient d'une entité n'ayant pas d'URI propre, comme l'entrée de l'adresse via un clavier. 
Referer = "Referer" ":" ( URI_absolue | URI_relative ) Exemple: 

Referer: http://www.w3.org/hypertext/DataSources/Overview.html
Si une URI partielle est donnée, elle se référera relativement à l'URI-visée. L'URI donnée en référence ne doit pas inclure de fragment. 
Note: Dans la mesure où la référence d'un lien est une information qui peut avoir un caractère privé, ou être amenée à révéler une information privée, il est recommandé de laisser le choix à l'utilisateur final de renseigner ou non ce champ. Par exemple, un navigateur pourra disposer d'un commutateur qui permettra une navigation ouverte ou anonyme, qui simultanément peut activer ou désactiver l'émission des champs Referer et Form. 

User-Agent
Le champ d'en-tête User-Agent (requête) contient des informations sur l'utilisateur émetteur de la requête. Cette information est utilisée à des fins statistiques, pour tracer des violations de protocole, et à des fins de reconnaissance automatique d'utilisateur permettant de formater la réponse de la manière la plus adaptée. L'usage de ce champ, bien que non indispensable, est cependant conseillé. Le champ User-Agent peut mentionner plusieurs noms de produits (Section 3.7) ainsi que des commentaires identifiant le programme ou des sous-composants de ce programme dans la mesure où ceux-ci peuvent être significatifs pour le serveur. Par convention, ces informations sont listées par ordre d'importance. 
User-Agent = "User-Agent" ":" 1*( produit | commentaires ) Exemple: 

User-Agent: CERN-LineMode/2.15 libwww/2.17b3
Note: Certains proxies ajoutent leur propre information à ce champ. Ceci est déconseillé, dans la mesure où le contenu final de ce champ peut alors devenir ambigu, voire confus. 
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Entéetes de Reponses Serveur

Accept-Range

— accepte ou refus d ‘une requéte par intervalle
Age

— ancienneté du document en secondes
Proxy-Authenticate

— systéme d ‘authentification du proxy
Public

— liste de méthodes non standards gérées par le serveur
Retry-After

— date ou hombre de secondes pour un ressai en cas de code 503 (service
unavailable)

& v’ Server
— modéle de HTTPD
— utilisé par Satan !!1!

v' Set-Cookie
— crée ou modifie un cookie sur le client

\X/\X/\X/-Authenticate
systéme d ‘authentification pour | ‘URI

NN TN-—ee
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Présentateur
Commentaires de présentation
Server
Le champ d'en-tête Server (réponse) contient des informations sur le logiciel utilisé par le serveur origine pour traiter la requête. Ce champ peut contenir plusieurs noms de produits différents (Section 3.7) ainsi que des commentaires identifiant le serveur et des "sous-composants" des applications. Par convention, les noms sont listés par ordre d'importance, eu égard à l'identification du produit utilisé. 
Server = "Server" ":" 1*( produit | commentaire ) 
Exemple: 
Server: CERN/3.0 libwww/2.17
Si la réponse est transmise via un proxy, ce dernier ne doit pas ajouter ses propres commentaires à la liste. 
Note: La révélation du nom et de la version du logiciel serveur peut présenter le risque de permettre des attaques extérieures contre telle ou telle application dont les "portes dérobées" sont connues. Les développeurs de serveurs auront tout intérêt à laisser l'émission de cette information optionnelle. 

WWW-Authenticate :
Le champ d'en-tête WWW-Authenticate (réponse) doit être inclus dans des réponses de type 401 (non autorisé). La valeur du champ consiste en un ou plusieurs "modèles" d'identification pour l'URI-visée. 
WWW-Authenticate = "WWW-Authenticate" ":" 1#modèle 
Le processus d'identification et d'authentification d'accès HTTP est décrit en Section 11. Les applications utilisatrices doivent interpréter avec circonspection la valeur d'un champ WWW-Authenticate lorsqu'il présente plus d'un modèle d'authentification, ou si plusieurs champs WWW-Authenticate apparaissent dans l'en-tête, le contenu d'un modèle pouvant lui même apparaître comme une liste de paramètres séparés par une virgule. 
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Entétes d'Entite (1)

v Allow
— méthodes autorisées pour | ‘URI
v' Content-Base
— URI de base
— pour la résolution des URL
v Last-Modified
— date de derniére modification du doc.
— Utilisé par les caches
v' Content-Length
— taille du document en octet
. — utilisé par le client pour gauger la progression des chargements
Y Content-Encoding
\ — type encodage du document renvoyé
— compress, X-gzip, X-zip
v' Content-Language
— le langage du document retourné
— fr,en...
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Présentateur
Commentaires de présentation
Allow
Le champ Allow (entité) liste l'ensemble des méthodes supportées par la ressource désignée par l'URI-visée. La fonction de ce champ est simplement d'informer le récepteur sur les méthodes qu'il peut utiliser sur la ressource. Ce champ n'est pas autorisé dans un requête de type POST, et doit être ignoré s'il apparaît dans ce dernier cas. 
Allow = "Allow" ":" 1#méthode Exemple: 

Allow: GET, HEAD
Ce champ ne pourra prévenir le client de tenter d'appliquer d'autres méthodes que celles acceptées par la ressource. Il n'est là qu'à titre informatif. Les méthodes acceptées sont définies par le serveur origine pour chaque requête reçue. 
Un proxy ne doit pas modifier le champ d'en-tête Allow même s'il ne connaît pas toutes les méthodes spécifiées, car l'utilisateur peut avoir à sa disposition d'autres moyens de communiquer avec le serveur origine. 
Le champ d'en-tête Allow n'indique pas si les méthodes indiquées sont implémentées par le serveur (seulement si elles sont à priori acceptables par la ressource). 

Content-Encoding
Le champ Content-Encoding (entité) est utilisé pour compléter l'information de type de média. Lorsqu'il est présent, il indique sous quel codage la ressource est enregistrée, et par voie de conséquence, quel traitement doit être opéré sur l'entité pour pouvoir exploiter celle ci sous son type de média original, défini dans le champ d'en-tête Content-Type. Le champ Content-Encoding a été à l'origine intauré pour permettre la mise à disposition de ressource sous forme compressées, de sorte qu'il soit possible d'en connaître le type de média d'origine. 
Content-Encoding = "Content-Encoding" ":" type_codage Les valeurs actuellement reconnues sont décrites en Section 3.5. 
Exemple: 
Content-Encoding: x-gzip
Le type d'encodage est une caractéristique de la ressource identifiée par l'URI-visée. Typiquement, la ressource est enregistrée encodée, et le décodage ne se fera qu'à l'utilisation finale de celle-ci. 

Content-Length
Le champ d'en-tête Content-Length (entité) indique la taille du corps d'entité, sous la forme d'un nombre d'octets exprimé en décimal, envoyé au récepteur. Dans le cas d'une requête de type HEAD, il renvoie la taille du corps d'entité que le serveur aurait renvoyé si la ressource avait fait l'objet d'une requête GET. 
Content-Length = "Content-Length" ":" 1*DIGIT 
Exemple: 
Content-Length: 3495
Les applications utiliseront ce champ pour transmettre la taille de l'entité jointe, indépendamment du type de média de l'entité. Un champ Content-Length avec une valeur valide est obligatoire dans toute requête HTTP/1.0 contenant un corps d'entité. 
Toute valeur numérique supérieure ou égale à zéro est valide. La section 7.2.2 décrit comment évaluer la taille d'un corps d'entité de réponse, si ce champ est omis. 
Note: La signification de ce champ est légèrement différente de celle de son équivalent MIME, lequel est un champ optionnel défini à l'intérieur du type "message/external-body". Pour HTTP, il doit être précisé même si la longueur du corps d'entité peut être connu avant la transmission. 
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Entétes d’Entite (2)

v" Content-MD5
— résumé MD5 de | ‘'entité

v' Content-Range
— position du corps partiel dans | ‘entité
— bytes x-y/taille
v Content-Transfert-Encoding :
— transformation appliqué du corps de | ‘entité
— 7bit, binary, base64, quoted-printable
4y v Content-Type
\1 — type MIME du document renvoyé
— utilisé par le client pour sélectionner le visualisateur (plugin)
v’ Etag
— transformation appliqué du corps de I'entité
— 7bit, binary, base64, quoted-printable
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Présentateur
Commentaires de présentation
Content-Type
Le champ d'en-tête Content-Type (entité) indique le type de média envoyé au récepteur dans le corps d'entité, ou, si la méthode invoquée est HEAD, le type de média du corps d'entité qui aurait été envoyé si la ressource avait fait l'objet d'une requête de type GET. 
Content-Type = "Content-Type" ":" type_de_média Les types de média sont définis en Section 3.6. 
Exemple: 
Content-Type: text/html
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Entétes d’'Entite (3)

v Expires
— date de péremption de | ‘entité

v’ Last-Modified
— date de la derniére modification de | ‘'entité

v Location
— URI de I'entité
— quand | ‘'URI est a plusieurs endroits

M URI
.\_ — nouvelle position de I'entité
W -
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Présentateur
Commentaires de présentation
Expires
Le champ d'en-tête Expires (entité) indique la date et l'heure à partir de laquelle le message doit être considéré comme obsolète. Ceci permet de suggérer la notion de "validité temporaire" de l'information. Les applications ne doivent pas enregistrer ces entités dans leur cache après la date spécifiée. Le présence d'un champ Expires ne signifie pas que la ressource originale n'a pas changé ou n'existe plus à cette date, avant, ou après cette date. Cependant, tout serveur sachant, ou pouvant supposer que cette ressource aura changé à une certaine date devra de préférence inclure un champ Expires avec cette date. Le format de la date mentionnée est une date absolue telle que définie à la Section 3.3. 
Expires = "Expires" ":" date-HTTP 
Exemple: 
Expires: Thu, 01 Dec 1994 16:00:00 GMT
Si la date indiquée dans ce champ est égale ou antérieure à la date mentionnée dans le champ date du même en-tête, le serveur ou routeur, ou application ne devra pas enregistrer cette ressource dans son cache. Si la ressource est dynamique par nature, comme c'est le cas pour des résultats de processus générateurs de données, les entités produites se verront attribuées un champ Expires renseigné d'une façon correspondante à ce "dynamisme". 
Le champ Expires ne peut pas être utilisé pour forcer un client à rafraîchir ou recharger une ressource. Sa sémantique ne concerne que les mécanismes de gestion du cache, lesquels n'utilisent ce paramètre que pour savoir si le serveur peut encore utiliser l'instance cachée lorsqu'une requête destinée à ce document est à nouveau présentée. 
Les clients HTTP disposent souvent d'un mécanisme d'historique, implémenté sous forme d'un bouton "Back" et/ou d'une liste de "documents précédents", utilisés pour recharger un document précédemment chargé pendant la session courante. Par défaut, le champ Expires n'influe pas sur ces mécanismes. Si l'entité est stockée par un tel mécanisme, elle pourra être rechargée même si sa date d'expiration est passée, sauf si l'utilisateur a explicitement configuré le client pour régénérer les documents ayant expiré. 
Note: Il est encouragé que les applications fassent preuve d'une certaine tolérance quant à des implémentations erronées ou incomplètes du champ Expires. Une valeur zéro (0) ou une date présentée sous un mauvais format signifient "expiration immédiate". Bien que ces valeurs ne soient pas valides dans le cadre d'HTTP/1.0, une implémentation tolérante est toujours 


Last-Modified
Le champ d'en-tête Last-Modified (entité) indique la date et l'heure à laquelle le serveur pense que la ressource visée a été modifiée pour la dernière fois. La sémantique exacte de ce champ dépend fortement de la manière dont le récepteur va le comprendre: Si le récepteur dispose d'une copie de cette ressource d'une date inférieure à celle mentionnée dans le champ Last-Modified, cette copie devra être considérée comme obsolète. 
Last-Modified = "Last-Modified" ":" date_HTTP Exemple: 

Last-Modified: Tue, 15 Nov 1994 12:45:26 GMT
La signification exacte de cette information dépend de l'implémentation de l'émetteur et de la ressource à laquelle elle s'applique. Pour des fichiers, il s'agira de la date de dernière modification donnée par le gestionnaire de fichier du système d'exploitation. Pour des entités incluant des parties générées dynamiquement, cette date peut être plus récente que les dates de dernière modification de chacune de ses parties. Pour des routeurs vers des bases de données, il pourra s'agir de la dernière étiquette de date associée à l'enregistrement. Pour des objets virtuels, il pourra s'agir de la dernière date à laquelle l'état interne de l'objet a changé. 
Un serveur origine ne doit pas envoyer de date Last-Modified postérieure à la date d'émission du message (date locale du serveur). Dans une telle éventualité, où la date à inscrire pointerait vers un instant futur, c'est la date d'émission du message qui doit être inscrite. 

Location
Le champ d'en-tête Location (réponse) renvoie la localisation exacte de la ressource identifiée par l'URI-visée de la requête. Pour des réponses 3xx, ce champ indique l'URL "de préférence" donnée par le serveur pour la fonction de redirection automatique. Une seule URI absolue peut être mentionnée à la fois. 
Location = "Location" ":" URI_absolue 
Exemple: 
Location: http://www.w3.org/hypertext/WWW/NewLocation.html
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Internationalisation

v’ Langage Accepté

— fr, de, it, en, sq (albanais), ru, (russe), ja (japonais),zh (chinois),
el (grec), he (hébreu), ca (catalan) ...

v Charset (table de caractére)
— par défaut ISO-8859-1 (Latin-1)
= [SO-8859-2 (hongrois, albanais, ... )
= |ISO-8859-4
= [SO-8859-5, KOI8-R (russe, bulgare, polonais)
= [SO-8859-7 (grec)
= |SO-8859-8 (hébreu)
= |ISO-8859-9 (turc)
Shift_JIS, 1SO-2022-JP, EUC-JP (japonais
= Big5 (chinois simplifié)
* GB2312(chinois traditionnel - Taiwan|
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Echange de Documents

Réception et Envoi de Donnees
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v GET /fichier

Récupeération d'un Document

Meéthode GET

/doc.htm
le Client envoie 80 machX
[doc.htm HTTP/1.0 méthode,chemin,version
Accept: wwwisource documents acceptés

Accept: text/html
Accept: image/gif

User-Agent: Lynx/2.2 libwww/2.14 | HTTP/1.0 200 OK  iigne de status
From: alice@pays.merveilles.net | Date: Wed, 02Feb97 23:04:12 GMT

* une ligne blanche *

le Serveur répond

Server: NCSA/M.1

MIME-version: 1.0
Last-modified: Mon,15Nov96 23:33:16 GMT

Content-type: type du document refourné
Content-length: 2345 sa taille

* une ligne blanche *
<HTML><HEAD><TITLE> ... 7
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i R Recuper ation
Methode GET conditionnelle
v' Objectif : ne pas envoyer client serveur
d’objet sile clientaune — -
- . s - equéte http
version Chargee a jour If-modified-since: <date> -
(en cache).
Réponse http —
v' Client: spécifie la date de HTTP/LO
la copie en cache dans la  <4__ 304 NotModified

o requéte :
IT-modified-since: <date>

Requéte http
If-modified-since: <date>

v’ Serveur: la réponse ne
contient pas de donnees Réponse http
Si l’objet est éljour . HTTP/1.1 200 OK e
TTP/1.0 304 Not Modified <4

<data>
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i S Soumission d'un Formulaire
Meéthode GET

v' GET/script?zname 1=value 1&name2=value2

Iscript?name1=value1&name2=value2

| UA i portb HTTPD %:ll

le Client envoie 80 machX
[script?namei=value1&name2=value2 HTTP/1.0
Accept: www/source documents acceptés
Accept: text/html ;
- Accept: image/gif le Serveur répond
L User-Agent: Lynx/2.2 libwww/2.14 | HTTP/1.0 200 OK  iigne dge status
From: alice@pays.merveilles.net | Date: Wed, 02Feb97 23:04:12 GMT
* une ligne blanche * Server: NCSA/1.1

MIME-version: 1.0
Last-modified: Mon,15Nov96 23:33:16 GMT

Content-type: fype du document vetourné
Content-length: 2345 sa taille

* une ligne blanche *
<HTML><HEAD><TITLE> ... 7
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S SoumMIssion d ‘'un Formulaire
meéthode POST

v' POST /script

[script
l ]4 Sort scrip
80 machX
le Client envoie
/script HTTP/1.0
Accept: www/source le Serveur repond
Accept: text/html HTTP/1.0 200 OK
Accept: image/gif
User-Agent: Lynx/2.2 libwww/2.14 Content-length: 2345
From: alice@pays.merveilles.net * une ligne blanche *
* une ligne blanche * <HTML><HEAD><TITLE> ...
namei=valuei1& L=
name2=value2 7
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" Codage des « paramétres »

v' Les valeurs passées (URL et contenu des entrées des
formulaires) doivent étre sur 7 bits et sans caracteéres

spéciaux

v" Format d’encodage : x-www-form-urlencoded

— Espace =« +»
— Tous les caracteéres spéciaux et accentués — % code ascii
= @ %40
- = é %e9
& — Les entrées des formulaires sont encodés dans une chaine
A\ composée de paires (hom de I'entrée)=(valeur de I'entrée) sépare
par des &

nom=Dupont+Jean&adresse=3+rue+de+la+Gait%e92%0a75
0 14+Paris
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du document retourne
v' A partir du type MIME de Content-Type

— Visualisation native
= la fonction de visualisation est dans le noyau (core) du client
— text/html, Image/jpeg
— Visualisation par plugin
* |a fonction est présente dans une DLL, un SO ou un JAR

= elle est liée dynamiquement pour réaliser la visualisation
— world/vrml, text/tex

& - Visualisation externe
A\ * Ja fonction n’est pas présente dans le client
= le client rapporte le document et le sauvegarde dans un fichier
temporaire

— video/mpeg, application/postscript
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Requéte Multi-parties (multipart)

v Motivation
— Requéte multi-document [RFC1867]
— formulaire HTML contenant des Upload de fichiers

= <FORM ACTION="/servlet/UploadTest” ENCTYPE="multipart/form-data"
METHOD=POST>

= Your name? <INPUT TYPE=TEXT NAME=submitter> <BR>

» Your first Tile to upload? <INPUT TYPE=FILE NAME=Filel> <BR>
» Your second file to upload? <INPUT TYPE=FILE NAME=file2> <BR>
= <INPUT TYPE=SUBMIT>

= </FORM>

— Remarque : Mail multi-documents
= (fichiers attachés, mail enrichi d'images, audio-mail ...)
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k-Requéte Multi-parties (multipart)

Codage de la requete

/’Content—Type : multipart/form;boundary:End9989822\
. —-—-End9989822 .

7 Content-Disposition; form-data;name="fTilel™; N\
filename=""test._htm"
Content-Type : text/html

<HTML><BODY> Ceci1 est un Ffichier de
test 1</BODY></HTML>

\_.—--End9989822 4
\

s Content-Disposition; form-data; name="'file2";
fi1lename=""test2.txt"
Content-Type : text/plain

Ceci est un deuxieme Ffichier de test !
--ENnd9989822

23/02/2010 Présentation: S. Lavirotte — Auteurs : ... et al*



| thrq-min‘
I“e HUPIHA AMTIOLIK

A

Réponse Multi-parties

v' Codage
— Content-Type : multipart/x-mixed-replace;
— Frontiére entre les parties

= Déclaration : boundary=chaine_aléatoire
= Séparateur : —-chaine_aléatoire

v Comportement

4. - le navigateur affiche le sous-document suivant dés qu il
A commence a le recevoir aprés avoir effacer la fenétre.
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JH...... Réeponse Multi-parties
Exemple

 Content-Type : multipart/x-mixed-replace: Le serveur définit une chaine
boundary=End65577565679001838 Sépara‘teur des documents

\_——End65577565679001838

( Content-Type : text/html

Le serveur attend 1 seconde
avant de renvoyer la suite :
le client affiche « Trois...»

<HTML><BODY><H1>Trois .. </H1><BODY></HT
\_——-FENnd65577565679001838

( Content-Type : text/html

Le serveur attend 1 seconde

M#
<HTML><BODY><H1>Deux .. </H1><BODY></HTML# avant de renvoyer la suite :
Eﬂ \_--End65577565679001838 le client affiche « Deux... »

Content-Type : text/html
f yp Le serveur attend 1 seconde

avant de renvoyer la suite :
le client affiche « Un...»

<HTML><BODY><H1>Un .. </H1><BODY></HTML>
_——End65577565679001838
Content-Type : text/html

Le serveur clot la connexion
TCP/IP avant de renvoyer la
suite :

le client affiche finalement «
Partez '»

<HTML><BODY><H1>Partez ! </H1><BODY></H
——ENnd65577565679001838
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Sessions avec HTTP

Comment réaliser le suivi de sessions ?
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Suivi de Sessions avec HTTP (1)

v' Motivations :
— La notion de session est importante dans une application
conversationnelle
= commerce électronique
" «j'ajoute ce produit a mon panier (existant)»

— Cependant HTTP est un protocole «stateless»

= |e serveur ne maintient pas d ‘informations liées aux requétes
précédentes d ‘'un méme client.

= HTTP est donc « sessionless »

— Comment implanter la notion de session sur plusieurs requétes
HTTP

= documents, CGlI, Serviet, ASP
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Suivi de Sessions avec HTTP (2)

v' Méthodes

— Le serveur géneére un identificateur de session et associe un
état (et une date limite de validité) a une session

— Le client renvoie | ‘identificateur de session a chaque requéte
HTTP vers le serveur

v Echange et Stockage de I'identificateur de session
4: - Input HIDDEN dans les formulaires
\1 — Réécriture des URLs EXTRA_PATH
— Cookies (désactivable)

— lIdentificateur de session SSL (Secure Socket Layer)
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Suivi de Sessions avec HTTP (3)

v Une session s’étend sur plusieurs requétes
— documents, CGl, SSS, Serviet, ASP

— le serveur maintient un contexte de session et y associe un
identifiant de session

v' 3 solutions de suivi
— input HIDDEN
: = contient | ‘identifiant de la session
N — la Ré-écriture d "'URL
\\ * | ‘identifiant dans chaque URL (dans les documents)
— les Cookies

* information positionnée par le serveur sur le client la durée de vie
du cookie dépasse la session

" puis envoyée par le client a chaque requéte
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. Suivi de Session
une entrée HIDDEN par formulaire

v' Chaque réponse retournée par le serveur est un formulaire qui
contient un identifiant caché dans une entrée HIDDEN

v' Exemple
— page de proposition

<FORM METHOD="'POST" ACTION="/cgi-bin/command"'>
<INPUT TYPE=""ckeckbox'" NAME=""artl1l2387''>
Chaussures

</FORM>

Ci' — réponse de /cgi -bin/command

<FORM METHOD="'POST' ACTION="/cgi-bin/envoi'>

<INPUT TYPE="hidden"™ NAME="TranslID" VALUE="'54109848932">

Nom: <INPUT TYPE=""text" NAME="'nom''>

Adresse: <INPUT TYPE="text'" NAME="adresse''>

N° de Carte de Credit: <INPUT TYPE="text" NAME="numcarte'>...
<INPUT TYPE="hidden" NAME="Language' VALUE="'French'>

</FORM>
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. Suivi de Session

une entrée HIDDEN par formulaire

v Inconvénients
— Dialogue uniquement par formulaire
= car pas de persistance de l'identifiant coté client
— Ambiguité dans le cas des retours-arriére de | ‘utilisateur

= annulation d'une série d ‘actions
" ou série d'actions supplémentaires
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L Suivi de Session
la re-écriture des URLs

v' L’ identifiant de sessions est encodé dans les URLs des
documents HTML retournés par le serveur.
— Dans le PATH
= http://www.mycomp.com/cgi-bin/envoi?zname=toto
— devient
= http://www.mycomp.com/182993954/cgi-bin/envoi?name=toto
— Dans | 'EXTRA-PATH
= http://www.mycomp.com/cgi-bin/ envoi?zname=toto

v devient

\\

= http://www.mycomp.com/cgi-
bin/envoi/sid$ 182993954?name=toto
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la re-ecriture des URLs

v' Limites
— URL générée par un script
= (=> programmation)
— ou parsing des documents HTML retournés

= mais disfonctionnement en présence de scripts JavaScript ou
VBScript générant eux aussi des URL !
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i Suivi de Session
les Cookies [Netscape puis RFC2109]

v Chaine décrivant I'état d'une session
— NAME=VALUE;
— expires=DATE;
— path=PATH_HEAD; /<</foo<</foobar ou /foo/bar.htmi
— domain=DOMAIN_TAIL; fr<<mycomp.fr << sales.mycomp.fr

v’ Stocké sur le client
— Limite:
= 300 cookies simultanées par client, 20 cookies par serveur ou
domaine, 4Ko par cookie (limite la taille des VALUEs)

~

N v Communiqué dans les entétes de requétes et dans les
entétes des reponses HTTP

JAccessible par les scripts JavaScript dans une page HTML
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Positionnement des Cookies

Server sales.mycomp.fr répond
Client demande /

GET /registration.htmi / Set Cookie:CUSTOMER=DUPONT;
path=/; expires=Monday, 09-Nov-96

Client demande Server sales.mycomp.fr répond
GET /command.html

Cookie: CUSTOMER=DUPONT. 44— Set-Cookie: PARTNUM=01;

path=/command,;
Client demande

GET /shipping.htmi ———P Server sales.mycomp.fr répond
Cookie: CUSTOMER=DUPONT:; T _ _
4— Set-Cookie: SHIPPING=FEDEX;

g . .
L Client demande path=/shipfexed;
GET /command.html

A\ Cookie: CUSTOMER=DUPONT, ———p

PARTNUM=01; \ Server sales.mycomp.fr répond
k-t demande Set-Cookie: PARTNUM=02;

GET /shipfedex.html path=/command,;
ookie: CUSTOMER=DUPONT;
SHIPPING=shipfexed; -
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L'évolution des Cookies (1)

v' Les cookies menacent la vie privée (privacy) des
cybernautes bien qu’ils soient tres utiles

v' Les navigateurs peuvent désactiver les cookies

v" Un remplacant : P3P (Platform for Privacy Preferences)
en vue d'un accord juridique entre le client et le site sur
— la définition du champs des divulgation
" ex:hom, prénom, adresse mais pas I'age ou le nombre d ‘enfants

O — la définition de l'utilisation de ces données par le propriétaire
A\ du site

= ex:cession des informations a des tiers

— la définition de la procédure de modification des données
ultérieurement

" ex: je me suis marié
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L'évolution des Cookies (2)

— TUID/PUID Temporary et Pairwise Unique ID

* identifiants de session (et multi-sessions) sans information
attachée

— P3P exprimé en RDF/XML, Certificats / Signatures
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L'authentification dans HTTP

v' Indiqué dans les ACL

v' Modes d’authentification

— BASIC
= nom d 'utilisateur et mot de passe échangé en clair (base64) !

= base des mots de passe dans un fichier htpasswd utilitaires de
gestion du fichier

— DIGEST
= sécurisation de BASIC

* hachage sécurisé MD5 du (hom,password,URI, méthode,nombre
aléatoire fourni par le serveur)

— SSL
= Secure Socket Layer (TLS : Transport Layer Security)
= authentification avec CA du serveur (2.0) et du client (3.0}
= confidentialité avec DES
* puis dialogue HTTP sur la connexion SSL

23/02/2010 Présentation: S. Lavirotte — Auteurs : ... et al*


Présentateur
Commentaires de présentation
Authentification d'accès sous HTTP
   
HTTP propose un mécanisme simple de "modèle-accréditif" pour permettre à un serveur de fournir un modèle d'identification et d'authentification à un client, et à un client de s'authentifier pour une requête particulière. Ce mécanisme utilise un système de noms extensible et indépendant de la casse, dans le but d'identifier le schéma d'authentification, suivie d'une liste de paires "attribut/valeur" séparées par des virgules, destinées à transmettre les paramètres nécessaires pour achever l'authentification. 
Scheme-auth = nom_de_scheme param-auth = nom_param "=" chaîne entre guillemets 
Le message de réponse 401 (non autorisé) est utilisé par un serveur origine pour soumettre le "modèle" d'authentification à un client. Cette réponse doit comporter un champ d'en-tête WWW-Authenticate proposant au moins un modèle valide pour la ressource à atteindre. 
Modèle = scheme-auth 1*SP domaine_valide *( "," param_auth ) domaine_valide = "realm" "=" espace_domaine espace-domaine = chaîne entre guillemets 
L'attribut de domaine (indépendant de la casse) est requis dans tous les schèmes d'authentification qui soumettent un modèle. L'espace de domaine (indépendant de la casse), combiné à l'URL canonique du serveur origine, définit l'espace protégé. Cette technique permet de partitionner un serveur protégé en plusieurs sous ensembles, protégés individuellement, chacun avec leur propre modèle et leurs propres paramètres d'autorisation liées ou non à une base de donnée d'authentification. Le domaine accessible est exprimé sous forme de chaîne de caractères, en général donnée par le serveur origine, avec éventuellement une sémantique supplémentaire dépendant du modèle d'authentification. 
Un utilisateur désireux de s'authentifier auprès d'un serveur - en général, mais pas nécessairement, après avoir reçu une réponse 401-peut le faire en spécifiant un champ Authorization dans l'en-tête de sa requête. La valeur dans le champ Authorization consiste contient l'accréditif nécessaire à l'accès au domaine autorisé pour la ressource visée. 
accréditif = accréditif_de_base | ( modèle_authentification#paramètres ) 
Le domaine accessible par un utilisateur utilisant cet accréditif est déterminé par les données de protection du serveur. Si une requête précédente à abouti à une autorisation d'accès, le même accréditif donnera accès au même domaine accessible durant un temps déterminé par le le modèle d'authentification, ses paramètres, et/ou les préférences utilisateur. Sauf mention explicite dans le modèle, un espace protégé ne peut sortir du cadre du serveur qui le gère. 
Si le serveur refuse l'accès à une requête, il délivrera en retour une réponse 403 (accès interdit). 
Le protocole HTTP n'exclut pas l'utilisation de schémas de protection additionnels, venant compléter ou remplacer le paradigme "modèle-accréditif". D'autres mécanismes, tels que le cryptage au niveau "transport" ou l'encapsulation de messages, peuvent être utilisés avec des champs d'en-tête additionnels véhiculant les informations d'authentification. Ces mécanismes ne sont toutefois pas décrits dans cette spécification. 
Les proxies doivent être complètement transparents vis à vis du mécanisme d'authentification. C'est à dire qu'ils doivent retransmettre les champs WWW-Authenticate et Authorization tels que, et ne doivent pas enregistrer une réponse à un message contenant le champ Authorization dans leur cache. HTTP/1.0 ne fournit aucun moyen à un client de s'identifier vis à vis d'un proxy. 

Modèle d'authentification de base
Le modèle dit "de base" demande à un utilisateur de s'authentifier par un user-ID et un mot de passe pour chaque "domaine d'accès". La donnée d'authentification doit représenter comme une chaîne non visible, pouvant seulement être comparée à d'autres accréditifs de référence par le serveur concerné. Le serveur n'autorisera l'accès que si et l'user-ID, et le mot de passe correspondent à un schème d'authentification défini pour le domaine auquel appartient l'URI-visée. Il n'y a pas de paramètres optionnels pour ce modèle. 
Sur toute réception d'une requête non autorisée visant une URI dans l'espace protégé, le serveur doit renvoyer une demande d'identification de forme: 
WWW-Authenticate: Basic realm="WallyWorld"
dans laquelle "WallyWorld" est le nom symbolique de l'espace contenant l'URI-visée, attribué par le serveur. 
Pour obtenir l'autorisation d'accès, le client enverra l'user-ID et le mot de passe, séparatés par un "deux-points" (":"), le tout encodé en base64 [5]. 
Accréditif_de_base = "Basic" SP cookie-basique cookie-basique = ["userID-mot_de_passe" encodé base64 [5], limité à 76 char/line] userID-mot_de_passe = [ nom_ID ] ":" *TEXT 
Si le client voulait utiliser l'user-ID "Aladdin" et le mot de passe "open sesame", il spécifierait le champ ainsi: 

Authorization: Basic QWxhZGRpbjpvcGVuIHNlc2FtZQ==
Le modèle de base ci-défini est une méthode non sécurisée de filtrage d'accès à des ressources données sur un serveur HTTP. Il suppose en effet que la connexion entre l'utilisateur et le serveur est un lien digne de confiance. Ceci n'est pas le cas sur des réseaux ouverts, et ce modèle doit être utilisé en connaissance de cause. Malgré cette faiblesse, les clients devront implémenter ce modèle afin de pouvoir communiquer avec les serveurs qui l'utilisent. �
Sécurité
   
Cette section est une information à destination des développeurs d'applications, hébergeurs de données, et des utilisateurs, concernant les limites de sécurisation atteintes par HTTP/1.0 tel que décrit dans ce document. La discussion suivante ne prétend pas apporter de solution opérationnelle aux défauts qui y sont révélés, bien que quelques suggestions y soient faites pour réduire le risque informatique. 

Authentification des clients
Comme le mentionne la Section 11.1, le modèle d'authentification "de base" n'est pas une méthode infaillible pour prévenir des accès non autorisés. Il ne peut non plus empêcher la transmission du corps d'entité "en clair" sur le réseau physique utilisé comme porteuse. HTTP/1.0 n'interdit aucunement l'emploi d'autres modèles, ou autres mécanismes de protection afin d'accroître la sécurité de transmission. 

Méthodes sûres
Les éditeurs de logiciels clients doivent garder à l'esprit que leur application représente l'utilisateur dans ses interactions avec Internet, et doivent de ce fait s'assurer que l'utilisateur sera averti de toute action que l'application peut entamer, et susceptible d'avoir un résultat inattendu, tant pour eux que pour les tiers. 
En particulier, il a été établi par convention que les méthodes GET et HEAD ne peuvent signifier autre chose qu'une demande de récupération de ressource. Ces méthodes peuvent être considérées comme "sûres". Ceci laisse la possibilité aux clients d'implémenter d'autres méthodes (ex. POST) sous une forme spécifique, mais toujours à condition que l'utilisateur puisse être averti qu'une action peu sûre ou potentiellement non conforme est requise. 
Naturellement, il n'est pas possible de garantir que le serveur n'aura pas "d'effets de bord" lorsqu'il traite une requête GET; en fait, certaines ressources dynamiques tirent avantage de cette possibilité. La seule distinction de taille est que l'utilisateur qui émet une requête sûre de type GET n'a pas "dans l'intention" de provoquer ces effets de bord. Il ne peut donc en être tenu pour responsable. 

Abus de l'information Server Log Information
Un serveur a toute possibilité de stocker des données personnelles contenues dans les requêtes telles qu'adresses et modèles d'accès ou en déduire et archiver des conclusions personnelles sur les goûts, les tendances ou les centres d'intérêt des utilisateurs. Ces informations sont par nature typiquement confidentielles et peuvent tomber sous le coup de la loi dans certains pays (NdT: typiquement dans le cadre de la loi "informatique et libertés", dans la mesure où un archivage systématique et une interprétation "sociologique" nominative sont réalisés). Les personnes utilisant le protocole HTTP pour diffuser des données ont la responsabilité de s'assurer que toute information reçue pouvant identifier et classifier les visiteurs ne puissent être communiquée sans l'accord de ces derniers. 

Transfert d'information sensible
Comme tout protocole de transmission de donnée de base, HTTP ne peut contrôler la nature des informations transmises. Il n'est pas non plus possible à priori de déterminer la "sensibilité" de certaines portions de données transmises dans le cadre d'une requête quelle qu'elle soit. C'est pourquoi les applications devront prendre en charge la plus grande part du contrôle de ces informations en lieu et place du diffuseur. Trois champs d'en-tête sont particulièrement concernés par cette notion: Server, Referer et From. 
Révéler la version exacte du logiciel serveur peut rendre celui-ci vulnérable aux attaques si le logiciel est réputé avoir des faiblesses en termes de sécurité. Le renseignement du champ Server doit de ce fait rester optionnel, et ne doit pas forcément être systématique. 
Le champ Referer autorise l'étude d'un certain nombre d'informations à propos de la requête et permet de "remonter" une chaîne de liens. Bien que cette fonction soit très utile, il est possible néanmoins d'en abuser si les informations sur l'utilisateur ne sont pas dissociées de celles contenues dans le Referer. Même lorsque ces informations "personnelles" sont enlevées, le champ Referer peut parfois indiquer l'URI d'un document privé dont la publication n'est pas souhaitable. 
L'information émise dans le champ From peut entrer en conflit avec la défense des droits privés, ou peut diminuer le degré de sécurité du serveur dans lequel la ressource est émise de ce fait, toute implémentation devra laisser la possibilité à l'utilisateur d'émettre, ne pas émettre, ou modifier les données dans ce champ. L'utilisateur devra être en mesure de configurer une valeur "par défaut" ou une "préférence utilisateur" pour les données dans ce champ. 
Nous suggérons, mais n'imposons pas, qu'un interrupteur graphique soit implémenté sur l'interface utilisateur pour permettre ou interdire l'envoi des informations From et Referer. 

Attaques sur les Fichiers et Répertoires
Les implémentations des serveurs origine HTTP devront veiller à restreindre la transmission des documents demandés par une requête HTTP aux seuls documents autorisés par l'administration système. Si un serveur HTTP traduit les URI HTTP directement en appels système de fichiers, le serveur devra veiller à ne pas livrer de documents destinés à autre chose qu'un client HTTP. Par exemple, Unix, Microsoft Windows, et d'autres systèmes d'exploitation utilisent ".." comme accès symbolique au répertoire de niveau supérieur. Sur un tel système, un serveur HTTP doit refuser une telle construction dans l'URI-visée, interdisant ainsi l'accès potentiel à des données qui ne sont pas sensées être diffusées par un serveur HTTP. De même, tous les fichiers à usage interne au serveur (fichiers de contrôle d'accès, de configuration, et codes script) doivent être protégés contre toute diffusion, dans la mesure où ils peuvent contenir des informations essentielles et confidentielles. L'expérience a montré que des imperfections mineures du logiciel serveur ont pu conduire à un réel risque en terme de sécurité. 
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L’'authentification applicative

v Motivations
— interface de login

— identification externe
= BD, Annuaire LDAP, ...

— authentification plus forte

v’ L'application gére I'authentification de I'usager
— formulaire d ‘accueil HTML (nom, password)
‘ii- = attention le mot de passe peut-étre est en clair
\ — gestion des tables d ‘usager

— une session est ensuite ouverte associé a un usager authentifié
(ou non : par exemple rejet au bout de 3 tentatives)
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" Controle d’Accés dans HTTP

v' ACL (Access Control List)
— spécifie les autorisations (ALLOW) ou les interdictions (DENY)
d ‘acceés a une arborescence virtuelle du serveur

— en fonction:
= de | 'authentification

= de la localisation du client sous domaine DNS, réseau ou adresse
IP

v ACF (Access Control File)

— fichier regroupant les ACL
\ = global : access.conf dans Apache
= par arborescence : .htaccess

— combinaison des ALLOW et des DENY
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Audit des Requétes

v Journaux des requétes

— les acceés (access.log, refferee.log), et les erreurs (error.log),...
sont journalisés

v Exploitation des Journaux
— erreur dans les liens, ...
— clientele, analyse d’activité, ...

v Reporting (Présentation Synthétique)
o — Pour Apache
\ = AccessWatch, Wusage,Analog, wwwstat
— 1IS, NS
" intégré et visualisé par un script

— Généraux
= Net Analysis (Net Genesis), Enterprise Suite (\X/eb Trends)
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Infrastructure HTTP
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Les Serveurs du Marcheé

v' Offre trés large

— Apache HTTPD
— Netscape Entreprise Server
— Microsoft Internet Information Server
— W/3C Jigsaw
— Sun JavaServer
— Oracle Web Server

4  — IBMWeb Sphere

\ — ...etc...

v Fonctionnalités supplémentaires
— gestion des sessions, des transactions, ...
— acces aux serveurs d ‘applications, ...
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Apache

v A patch of NCSA HTTPD

— serveur le plus répandu (« toujours » plus de 50% de part de
marché)

— gratuit, issu du serveur NCSA HTTPD
— trés nombreuses plates-formes Unix et Windows NT
— extensible par des modules tiers

v Nombreux Modules Tiers

— possibilité d’étendre Apache avec des modules externe
'S http://www.zyzzzyva.com/server/module_registry)
\ * mod_auth_cookies_file, mod_auth_cookies_msql, mod_cgi_sugid,
mod_perl, mod_perl_fast, mod_auth_kerb, mod_auth_dbi,
mod_rewrite, mod_jserv(servlet), mod_java (CGlI écrit en Javaj,

php3
. — nombreux sous-projets autour de Java (Jakarta) et XML
(Xerces, Xalan, XSP, Cocoon, ...)
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Configuration Apache

v' Fichiers de configuration

— httpd.conf

= comportement de base port TCP/IP, journaux, keepalive, UID,
virtualhost, proxy, ...

— srm.conf

= traitement des ressources locales lors des requétes index, script,
répertoire, AddType, Addicon, Alias, DocumentRoot

— access.conf
= controéle d ‘acces global (ACF : access config file)

— mime.types
= table de correspondance suffixe fichier -> type MIME document

Outil

— @QUI : Vision (focus-array.com)
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2. Quelques Manipulations ....

v' 1. Utilisation de Telnet pour contacter un serveur \Web :

<
\\

telnet www._.unice.fr 80

2. Envoi d'une requéte GET
GET /Zindex.html HTTP/1.0

—_——

Ouvre une connexion sur le port 80
(port par défaut) de www.unice.fr

Tout ce qui est tapé est maintenant

transmis au serveur sur le port 80

En tapant ceci, vous envoyez
cette requéte GET, minimale
mais compléte au serveur http
(suivi de 2 « retour chariot »).

3. Récupération de la reponse du serveur Web

23/02/2010
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